CARTA DESCRIPTIVA (FORMATO MODELO EDUCATIVO UACI VISION 2020)

I. Identificadores de la asighatura

Instituto: INSTITUTO DE INGENIERIA Y TECNOLOGIA Modalidad: PRESENCIAL

Departamento: pig|CA Y MATEMATICAS

Créditos: 8
Materia: CRIPTOGRAFIA
Programa: ||C EN MATEMATICAS Caracter: OPTATIVA
Clave:
Tipo: CURSO
Nivel: AVANZADO
Horas: g4 HRS Teoria: 80% Practica: 20%

Il. Ubicacion

Antecedentes: Clave
ALGEBRA MODERNA |

Consecuente:

NINGUNO




Il. Antecedentes

CONCEPTOS Y TEOREMAS BASICOS DE ALGEBRA

Conocimientos: ABSTRACTA.

Habilidades: INVESTIGAR, ESTUDIO INDIVIDUAL, DISCUTIR Y TRABAJO EN
EQUIPO.
Actitudes y valores:

Puntualidad, asistencia, responsabilidad, honestidad, superacién y pensamiento
critico.

IV. Propésitos Generales

Los propdsitos fundamentales del curso son:

PRESENTAR LOS CONCEPTOS, DEFINICIONES Y TEOREMAS BASICOS DE
LA CRIPTOGRAFIA MATEMATICA.




V. Compromisos formativos

El estudiante comprendera y sintetizara los conceptos primordiales

Intelectual: ) ; o h ) i
acerca de la criptografia matematica. Conocera las diferentes técnicas
de cifrado y su fundamento matematico. Comprendera los
fundamentos del criptosistema RSA y el uso de curvas elipticas en los
criptosistemas.

Humano:

El estudiante reflexionara acerca de las implicaciones éticas de una formacion
cientifica y de una forma de razonamiento critico fundamentados en la
adquisicién de conocimientos con significado (tanto abstractos como
especificos).

Social: g estudiante reflexionara acerca de las implicaciones de una formacién cientifica y de
una forma de razonamiento critico fundamentados en la adquisicion de conocimientos
con significado (tanto abstractos como especificos) en la sociedad mexicana.

Profesional:
El estudiante incorporard a su formacion profesional los elementos

fundamentales de la Criptografia de tal manera que sea capaz de aplicarlos en
otras areas del conocimiento cientifico.

VI. Condiciones de operacion

. A) Mesabanco
Espacio: AULA TRADICIONAL B) Sillas

Laboratorio: cCOMPUTO Mobiliario:
Poblacion: 3-20

Material de uso frecuente:

A) Laptop

B) Cafon Proyector

c) Marcadores para Pizarron Blanco.

Condiciones especiales: No Aplica




VII. Contenidos y tiempos estimados

Temas Contenidos Actividades
UNIDAD I 1.1 Historia de la Presentacion del curso.
Criptografia.
CONCEPTOS | 1.2 Cifrado por Sustitucion | Exposicién de las definiciones,
BASICOS Simple. teoremas y demostraciones asi
1.3 Divisibilidad y Maximo | como de ejemplos relevantes a la
(16 hrs) Comdn Divisor. tematica de esta unidad.
(4 sem) 1.4 Aritmetica Modular. Retroalimentacion al final de la
1.5 Nimeros Primos, unidad.
Factorizacién Unica y
Campos Finitos.
1.6 Potencias y Raices
Primitivas en Campos
Finitos.
UNIDAD Il 2.1 ldeas Basicas de la

CRIPTOGRAFIA
DE CLAVE
PUBLICA

(16 hrs)
(4 sem)

UNIDAD llI

EL
CRIPTOSISTEM
A RSA

(16 hrs)
(4 sem)

Criptografia de Clave
Publica.

2.2 El Problema del
Logaritmo Discreto (PLD).
2.3 Intercambio de Claves
Diffie-Hellman.

2.4 El Criptosistema de
Clave Publica EIGamal.
2.5 Repaso de Teoria de
Grupos, y Teoria de Anillos.
2.6 Intentando Resolver el
PLD: Fuerza Bruta,
Algoritmo de Colision y
Pohlig-Hellman.

3.1 La Formula de Eulery
Raices médulo pq.

3.2 El Criptosistema de
Clave Publica RSA.

3.3 Algunos Test de
Primalidad.

3.4 Algoritmo de Pollard.
3.5 Factorizacién por
Diferencial de Cuadrados.

Exposicion de las definiciones,
teoremas y demostraciones asi
como de ejemplos relevantes a la
tematica de esta unidad.
Retroalimentacion al final de la
unidad.

Exposicion de las definiciones,
teoremas y demostraciones asi
como de ejemplos relevantes a la
tematica de esta unidad.
Retroalimentacion al final de la
unidad.




UNIDAD IV

CURVAS
ELIPTICAS Y
CRIPTOGRAFI
A

(16 hrs)
(4 sem)

4.1 Curvas Elipticas.

4.2 Curvas Elipticas sobre
Campos Finitos.

4.3 EI PLD en Curvas
Elipticas

4.4 Criptografia en Curvas
Elipticas.

4.5 El Algoritmo de
Factorizacion de Lenstra.

Exposicion de las definiciones,
teoremas y demostraciones asi
como de ejemplos relevantes a la
tematica de esta unidad.
Retroalimentacion al final de la
unidad.




VIIIl. Metodologia y estrategias didacticas

Metodologia Institucional:

a) Elaboracién de ensayos, monografias e investigaciones (segun el nivel) consultando
fuentes bibliograficas, hemerograficas y en Internet.

b) Elaboracion de reportes de lectura de articulos en lengua inglesa, actuales y relevantes.

Estrategias del Modelo UACJ Visién 2020 recomendadas para el curso:

a) Busqueda, Organizacion y Recuperacion de Informacion.
b) Comunicacién Horizontal.

c) Descubrimiento.

d) Ejecucion-Ejercitacion

e) Eleccion, Decision.

f) Evaluacion.

g) Extrapolacion y Transferencia.

h) Internalizacion

i) Investigacion.

]) Trabajo Colaborativo

k) Proceso de Pensamiento Logico y Critico.
[) Significado, Generalizacion.

m) Andlisis y Sintesis.

n) Aprendizaje Significativo.




IX. Criterios de evaluacién y acreditacion

a) Institucionales de acreditacion:

Acreditacion minima de 80% de clases programadas
Entrega oportuna de trabajos

Calificacion ordinaria minima de 7.0

Permite examen Unico:  no si|[]

b) Evaluacion del curso

Acreditacion de los temas mediante los siguientes porcentajes:
Unidad | 10%

Unidad Il 10%
Unidad Il 10%
Unidad IV 10%
Participacion 10%
Tareas 20%
Examen Final 30%

TOTAL 100%




X. Bibliografia

Nota: Revisar la bibliografia obligatoriay complementaria, asi como citar adecuadamente
seguln sea el caso de libros, revistas, paginas electronicas, compilaciones, libros

electrénicos, etc.

BIBLIOGTRAFIA OBLIGATORIA.

J. Hoffstein, J. Pipher, J. Silverman, "An Introduction to Mathematical Cryptography".
2nd Ed, Springer 2014.

BIBLIOGRAFIA EN LENGUA INGLESA.
G. Baumslag, B. Fine m. Kreuzer, "A Course in Mathematical Cryptography". Walter
de Gruyter GmbH 2015.

BIBLIOGRAFIA COMPLEMENTARIA'Y DE APOYO.
L C. Washington, "Elliptic Curves, Number Theory and Cryptography", 2nd Ed.
Chapman & Halla/CRC.

Xl. Perfil deseable del docente

Conocimiento en la materia, experiencia docente y estudios de posgrado,
preferentemente en el area de matematica pura.

Xll.Institucionalizaciéon

Responsable del Departamento:M. en C. Natividad Nieto
Coordinador/a del Programa: M. en C. Pedro Lépez Hernandez
Fecha de elaboracion: Mayo 2016

Elabor6: Dr. Oscar H. Estrada Estrada

Fecha de redisefio: Feprero 2016

Redisefid: Dr, Oscar H. Estrada Estrada
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